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ZJ

Smeérnice rektora
C.11/2023

Bezpecné chovani uzivatelld informacnich systému a
vypocetni techniky

Clanek 1
Uvodni ustanoveni

(1)  Tatosmérnice je platna pro Ceskou zemédélskou univerzitu v Praze a viechny jeji soucasti (dale
té7 jen ,,CZU“) a stanovuje postupy bezpeéného chovani uzivatell informacnich systémi a
vypocetni techniky.

Clanek 2
Pravidla pro bezpecné nakladani s informacnimi aktivy a zafizenimi

(1)  Uzivatelé informacnich systéma (dale téZ jen ,1S) &i vypocetni techniky (dale téz jen ,ICT“) CZU
jsou povinni dodrZovat zasady bezpecného zachazeni se vSemi daty a informacemi, které
zpracovavaji a ke kterym maji pfistup, a bezpecné zachazet s dalSimi jim svéfenymi
informacnimi aktivy.

(2)  UZivatelé pouzivaji svérena informacni aktiva, IS, ICT a dalsi zafizeni vyhradné k plnéni svych
pracovnich ¢i obdobnych povinnosti. Kazdy uZivatel je povinen se seznamit s pravidly a
pozadavky pro pFistup a praci s infoma&nimi aktivy, IS a ICT v ramci CZU ihned po nastupu do
pracovniho poméru, po uzavieni smluvniho vztahu nebo po pfijeti ke studiu.

(3) Uzivatelé jsou povinni pouzivat IS, ICT, mobilni zafizeni, programové vybaveni, informace a data
podle pokynd a pozadavkd, které stanovi CZU a komunikuje je prostiednictvim vedoucich
zaméstnancl, Odboru bezpecénosti, Odboru informacnich a komunikaénich technologii, pfip.
daldich povétenych zaméstnanct CZU, a které jsou dostupné uZivateldm v pisemné nebo
elektronické formé pro bezpecné pouzivani aplikaci, informacnich systému, koncovych zatizeni
a informaci CZU.

(4)  Meazi zakladni povinnosti uZivatell patfi zejména:

a. dodriovat stanovené bezpecnostni pozadavky, zasady a pravidla CZU stanovené
v této smérnici a v dalSich bezpecnostnich dokumentech tykajici se dil¢ich technologii
a zafizeni nebo internich predpisech CZU;

b. uchovavat své autentizacni Udaje v tajnosti a nezpfistupnovat tyto autentizacni udaje
jinym osobam pro ptistup do informacniho prostiedi a systém( a aplikaci CZU;

c. neprovadét davérné rozhovory na verejnosti, sdilet interni nebo chranéné informace
verejnym komunikaénim zatizenim nebo v prostfedi, kde jsou neopravnéné osoby.
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Uzivatelé jsou povinni dodrZovat pravidlo tzv. ,Cistého stolu“ - nenechdvat na svych

pracovistich, pracovnim stole a mistech pfistupnych neautorizovanym osobam dostupné
jakékoliv pracovni a chranéné informace, dokumenty ¢i informacni aktiva, pokud opusti své
pracovisté. Veskeré pracovni a chrdnéné informace, data v jakékoliv podobé a aktiva vidy
zabezpedi pfi odchodu z pracovisté proti naruseni bezpecnosti informaci, zneuziti ¢i zcizeni
podle internich pokyn( a pravidel CZU.

UzZivatelé jsou povinni také dodrZovat veskeré bezpecnostni pfedpisy, opatieni, pokyny, zdsady
bezpecného chovaniv kyberprostoru a fidit se dalSimi bezpecnostnimi poZzadavky véetné aktivni
Ucasti na zvladani kybernetickych bezpecénostnich incident.

UZivatelé po vytisténi dokumentl obsahujicich osobni idaje nebo interni ¢i chranéné informace
musi bezodkladné odebrat vytisténé dokumenty z tiskarny nebo pouzit rezim zabezpeceného
tisku, pokud jej ma tiskdrna k dispozici. Chranéné informace mohou byt kopirovany ¢i tistény
pouze na zafizeni s autentizaci uZivatele (PIN, Cipova karta, ...) nebo na zaftizeni umisténém v
chranéném prostoru (kancelaft, aj.).

UZivatelé jsou povinni odebirat tiskové vystupy okamzité po jejich vytisténi. V pripadé, ze pfi
kontrole a odebirani vlastnich tisk(l ze zatizeni uZivatel zjisti, Ze na zafizeni zUstal jiny tiskovy
vystup a nemuzZe-li s jistotou urcit jeho plvodce, jemuz by jej predal, provede jeho skartaci.

UzZivatelé jsou povinni pouZivat uzamykatelné boxy a skfiné pro uschovani klasifikovanych
osobnich udajli a chranénych ¢iinternich informaci a dat proti neautorizovanému pfistupu osob
k témto informacim.

UZivatel je povinen vratit vSechna svéfend a zapUjcena informacni aktiva a prostiedky v pfipadé
ukonceni pracovniho nebo smluvniho pomeéru, a dalsi svérené ICT prostfedky dle poZzadavkl
stanovenych ve vystupnim listu.

Kopirky, tiskarny a scannery smi byt uZivateli pouzivany vyhradné k pofizovani kopii v souvislosti
s vykonem pracovni ¢innosti a v rozsahu nezbytném k zajisténi téchto ukol(.

UZivatelé maji zakdzano zasahovat do provozu kopirek, tiskaren a scanner( vyjma uZivatelskych
tkon( (nastaveni tisku, vymeéna toneru, zaseknuty papir apod.).

UzZivatel je povinen chranit pfenosnd pamétova média obsahujici osobni Udaje nebo interni ¢i
chranéné informace CZU pred ztrdtou nebo kradeZi (napf. média bez dozoru ukladat na
uzaméeném misté (skifri, kanceldr, ...), dbat zvlatni opatrnosti mimo prostory CZU).

Je zakazano pouzivat pamétovda média z nezndmych nebo neddvéryhodnych zdroja (napft.
zapomenuté USB flash disky, neznama CD/DVD, rozdavana pamétova média).

Clanek 3
Pravidla pouzZivani pouze legalniho a schvdleného HW a SW

Uzivatel smi pouZivat pouze legdlné zakoupeny a schvaleny software v souladu s licen¢nimi
a pravnimi pozadavky pro pouzivani SW.
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(2)  Uzivatel smi pouzivat pouze pocitacové vybaveni (HW), které mu bylo ptidéleno nebo zapUjéeno
prostfednictvim Odboru informacnich a komunikacnich technologii (dale jen , OIKT“), fakulty,
nebo takovy hardware, ktery je implicitné schvaleny, a tedy splfiuje minimaini bezpecnostni

pozadavky pro pfistup k IS CZU (nap¥. aktualizovany OS, antivirovy SW atp.).

(3) Poutiti jiného HW a SW vybaveni, které nebylo schvaleno nebo pridéleno neni uZivatelim
povoleno.

Clanek 4
Pozadavky na pfFistupova hesla (autentizacni udaje) a jejich pouziti

(1)  Politika stanovuje tyto zakladni poZadavky na pfistupova hesla do systém( a zachazeni s nimi.

(2)  CzU stanovuje pozadavky na silné (kvalitni) heslo:

a.

minimalni délka hesla musi odpovidat poZadavkiim a parametrim pro bezpecné
prihladeni do IS a ICT, nebo informaéniho prostfedi CZU podle pozadavkd vyhlasky
€. 82/2018 Sb., o bezpeénostnich opatfenich, kybernetickych bezpeénostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich
predpist (dale jen “VoKB”). Detailni definice poZadavk( a parametr( na uZivatelska
hesla je uvedena v dokumentu rozhodnuti rektora — Rizeni pFistupu k informaénim
systémim;

heslo nesmi byt snadno uhodnutelné, tj. neni doporuceno pouZivat obecné uzivana
slova, vlastni jméno, pfijmeni nebo zkratky (v ceském jazyce ani v jiné feci), pfip. jiné
Udaje ve vazbé na osobu uZivatele, jeho rodinu, konicky apod;

nesmi byt pouZita hesla zaznamenana ve verejnych databazich uniklych hesel;

uzivatel nesmi tvofit hesla na zakladé mnohondsobné opakujicich se znakd,
pfihlaSovaciho jména, e-mailu, ndzvu systému nebo obdobnym zplsobem.

(3) C€ZU svymi bezpecnostnimi opatfenimi naplfiuje obecné pozadavky na bezpeéné zachazeni
s hesly, jeZ odpovidaji poZzadavkim VoKB.

(4)  Zasady a poZzadavky, které je uZivatel povinen dodrZovat a respektovat:

a.

chranit autentizacni Udaje proti zneuziti (nesdélovat, nezapisovat, zabranit
odpozorovani);

dlsledné odlisSovat hesla pro pracovni a soukromé aplikace a systémy;

zmeénit heslo pfi kazdém podezfeni, Ze doslo k jeho prozrazeni;

pro kazdou aplikaci a systém mit jiné heslo (pokud aplikace nevyuZiva systém
jednotného prihlaseni);

neni povoleno ukladani hesel pro dalsi ptihlaseni (volba ,Zapamatovat heslo”,

“Remember password”) v béznych aplikacich, napt. v internetovém prohlizeci;

hesla pravidelné obménovat v poZzadovaném maximalnim intervalu (pokud zména
neni vynucena systémy), pricemz toto pravidlo se nevztahuje na ucty slouzici k obnové
systému v pripadé havarie;
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(5)

(6)

(7)
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(2)

(3)
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(5)

(6)

(7)

(8)

g. vyloudit opakovani definovaného poctu predchozich hesel uZivatele;

automatické zamykani uctu po definovaném poctu neplatnych pokust o prihlaseni;

i. odblokovani ¢i resetovdni zapomenutého hesla do aplikace Ci systému pouze na
zakladé interniho postupu a pravidel CZU.
UzZivatel je opravnén pro zapis autentizacnich udajl vyuzivat pouze SW (napt. spravce hesel)
schvaleny ManaZzerem kybernetické bezpecnosti (dale také jen ,,Manazer KB“).

UZivatel je povinen zabezpecit autentizaéni prostfedky proti ztraté a odcizeni (USB token,
mobilni telefony, kam jsou zasildny SMS jednorazova hesla, Cipy atd.).

UZivatel je povinen bez prodleni nahldsit ztratu svéfenych informacnich aktiv, zcizeni nebo
kompromitaci autentizaénich Gdaji podle pravidel a pozadavk(i smérnice rektora — Rizeni
a zvladani kybernetickych bezpecénostnich udalosti a incidentd.

Autentizaéni Udaje pro privilegovany pfistup k systém@m CZU budou ulozeny tak, aby byly
dostupné v pripadé nouzovych situaci, a to bezpecnym zplsobem uloZené v listinné (napf.
trezor, kde jsou uloZeny obalky s vytisténymi hesly) nebo v elektronické (napf. aplikace kde jsou
uloZena zasifrovana hesla) podobé.

Clanek 5
Bezpecné poutiti elektronické posty a pristupu na internet

Elektronickou postu je uZivatel opravnén pouZivat pouze pro pracovni Cinnosti, nikoliv pro
soukromé aktivity a komunikaci.

CZU si vyhrazuje pravo automaticky blokovat elektronickou postu obsahujici nepracovni
informace, a to véetné pfiloh.

Jsou blokovany spustitelné prilohy pfichozich e-mailll a pfilohy, které nelze zkontrolovat.

Pi pouZzivani a ptijimani elektronické posty musi uZivatel dbat na dodrZzovani zakladnich princip(
bezpecnosti informaci a chovani v kyberprostoru, zejména pfi otevirani zprav, které napliuji
znaky podvodné zpravy a v ptipadé, ze obsahuiji ptilozené soubory.

Informace jsou predavany elektronickou postou pouze v souladu s bezpeénostnimi opatienimi
CzU pro klasifikaci a ochranu informaci pro zajisténi diivérnosti a integrity informaci a dat (viz
pozadavky klasifikace a pfipustného pouzivani informaénich aktiv CZU).

CzU uplatfiuje provozni a bezpeénostni pravidla a postupy pro zabezpedeni elektronické posty
organiza¢nimi a technickymi opatfenimi jako napft. filtrovani vybranych pfiloh, omezeni na
maximalni objem pfichozi a odchozi posty a velikosti elektronické schranky, pfip. blokovani
odchozi komunikace v pfipadé prekroceni téchto limitQ.

E-mailova komunikace je umoZnéna uzivatellim pomoci schvalené aplikace vzdaleného pfistupu
do postovni schranky pres webové rozhrani.

UzZivatel ma povinnost vyuZivat automatické, nebo manualni archivace, smazani zprav, ke
zmenseni obsahu své e-mailové schranky.
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Neni pfipustné automatické presmeérovani pracovni sluzebni e-mailové adresy na externi

a soukromé e-mailové adresy.

UZivatelé elektronické posty CZU jsou povinni dodrzovat p¥i komunikaci interni zésady sluného
chovani, bezpecnostni pozadavky a eticka pravidla a dalsi pfip. dopliujici pravidla a poZadavky
Czu.

Ptistup k internetu (napt. webovym strankam, socialnim sitim) je povolen pouze k vykonavani
pracovnich ¢innosti. Explicitné je zakdzano navstévovat internetové stranky s eticky nevhodnym
obsahem nebo odporujici dobrym mravim.

Je zakdzadno obchazet nastaveni pripojeni k internetu pomoci externich proxy serverll nebo
jinych prostredk( (napf. anonymizérd) a pripojovat se tak k internetu jinym neZ standardnim
zpUsobem.

Je zakdzano ukladat ¢i sdilet informace CZU v prostiedi internetu (nap¥. cloudova ulozi$té) bez
autorizovaného souhlasu odpovédné osoby CZU. Ufivatel konzultuje piipadné ukladani
informaci a jejich ochranu v prostfedi internetu pro pracovni Ucely s Manazerem KB, nebo
zastupcem Oddéleni informacni a kybernetické bezpecnosti Odboru bezpecnosti (dale jen
,OIKB“).

vev o

Je zakazano stahovat spustitelné programy a soubory véetné her, Setfic¢i obrazovky atp.
Je zakazano pouzivani verejnych siti peer-to-peer pro sdileni (tzv. seed) soubort (napt. Torrent).
CZU si vyhrazuje pravo:

a. zakazat pristup k webovym strankam s nepracovnim a nevhodnym obsahem;

b. monitorovat pristupy uzivatell na webové stranky.

c. regulovat dostupnost sité internet jednotlivym uZivatellm, korigovat jejich denni
kapacitni limity pfijatych a odeslanych dat z a do sité internet.

Clanek 6
Pravidla opravnéného a bezpecného uzivani ICT

UZivatel je povinen dodrZovat vsechny bezpecnostni predpisy, pozadavky, opatieni, pokyny
a postupy stanovené pro pouzivani svérenych IS a ICT tak, aby nedoslo k poruseni bezpecnosti
informaci, nebo $kodé piip. poskozeni nebo zni¢eni informacnich aktiv CZU.

UZivatelé vyuZivaji pfidélené ICT prosttedky a pfistupy k ICT a IS CZU pouze k vykonu svych
pracovnich povinnosti a ke své pracovni ¢innosti pro které jsou urceny.

UZivateldim je zakdzéno vyuZivat prostiedky ICT, které jsou majetkem €CZU nebo jsou soucasti IS
CZU pro soukromou potfebu, nebo pro jakoukoliv neopravnénou, neetickou & trestnou €innost.

PFistup do sité a k informacim je povolen pouze opravnénym uzivateldim, ktefi maji v ramci CZU
zfizen Ucet. Je zakdzdno umoznit pristup do sité a k informacim osobam, které ucet zfizen
nemaji, nemaji pravo ziskat ucet, nebo kterym byl Gcet zablokovan, ¢i zrusen.
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(13)
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UZivatel je opravnén pouZivat pouze pristupova prava, kterd mu byla fadnym zplsobem
pfifazena nebo mu naleZeji dle prfifazené role (napt. dle organiza¢niho zarazeni, pracovni pozice
atd.), a neni oprdvnén vyvijet Zadnou cinnost smérfujici k obejiti tohoto ustanoveni. Pokud

uzivatel jakymkoliv zplsobem ziska pristupova prava, kterd mu nebyla pridélena (nap¥. chybou
programi nebo technického vybaveni), je povinen tuto skutecnost neprodlené oznamit spravci
prostfedk( ICT, resp. Garantovi aktiva, pfip. pfimo ManazZerovi KB. Takto ziskana prava nesmi
uzivatel poutzit.

UZivatel je opravnén pracovat na ICT CZU a v programovém vybaveni (aplikacich) pouze pod
svym uzivatelskym jménem a heslem jemu pfidélenym. UZivatel zodpovida za skody vzniklé
v disledku zneuZiti jeho Uc¢tu zavinéného nedbalou manipulaci s uzivatelskym uctem.

Uzivatel je povinen pfi manipulaci s informacemi respektovat pravidla a pozadavky jednotného
zachazeni s informacemi z hlediska dlvérnosti, kterd jsou definovana tzv. klasifika¢ni Grovni
aktiv.

Uzivatel neni opravnén ménit, konfigurovat nebo opravovat svérené prostredky a pocitacové
vybaveni.

Uzivatel je povinen se chovat tak, aby jeho ¢innost v minimalnim rozsahu negativné ovliviiovala
moznosti vyuZiti prostiedkd ICT dalSimi uZivateli.

Uzivatel nema prdvo instalovat ¢i odinstalovat programové vybaveni (SW), pokud neni
stanoveno jinak dalsimi interni pokyny nebo navody OIKT (nebo OIKB) CZU.

UZivatelé pouzivaji ziskané informace a data z informacnich systémd a aplikaci CZU pouze pro
plnéni svych pracovnich povinnosti.

Pfi zjisténi poruseni zasad a pozadavkll stanovenych touto smérnici, nebo pfi podezieni ze
zneuzivani sité CZU, nebo pfistupu k ICT nebo informaci, je povinnosti uZivatele okamzité
informovat odpovédného Garanta aktiv, vedouciho zaméstnance, resp. pfimo ManaZera KB
vsouladu s pozadavky a pravidly smérnice rektora — Rizeni a zvlddani kybernetickych
bezpecnostnich udalosti a incidentd.

UZivatel nemd pravo vkladat do vypocetni techniky data nesouvisejici s jeho pracovni Cinnosti.

UZivatel neméa pravo pfipojovat do prostiedi CZU Zadnou vypocetni techniku, kterd nebyla
implicitné schvélena splnénim minimalnich bezpeénostnich pozadavkl na ICT pro pfistup k IS
CZU nebo dodéna OIKT CZU.

UZivatellm je dale zejména zakazano:

a. provadét jakoukoliv cinnost, kterd by mohla ohrozit provozuschopnost nebo
bezpecnost pracovni stanice nebo pocitacové sité, nebo IS a ICT a primarnich aktiv
Czu;

b. obchazet bezpecnostni funkce prostfedkl ICT a programového vybaveni;

c. védomé pouzivat v siti CZU prostiedky ICT nakazené $kodlivymi kédy;

d. preruSovat a branit operacnimu systému a instalovanému SW v provadéni
automatickych aktualizaci;

e. prerusovat a branit monitoringu vyuziti PC ve sbéru dat;
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f. prerusovat a branit antivirovému programu pfi kontrole systém( a provadéni
automatickych aktualizaci;

g. instalovat programy nebo technicka zafizeni, ktera monitoruji ¢innost jinych uzivatelQ
nebo server(, pfipadné jinak zasahuji do oblasti sité;

h. provadét technické zasahy do konfigurace zafizeni sité a pracovnich stanic;
i. pouzivat svérené ICT jinak neZ k ¢innostem piimo souvisejicim s pracovni ¢innosti.;

j.  provozovat cCinnosti souvisejici s moZnosti neoprdvnéného proniknuti do ochrany
mistniho nebo ciziho pocitacového systému nebo odhaleni hesel jinych osob (nejen
uzivatel mistni sité), uchovavat data nebo programy, které jsou k této cinnosti
urceny;

k. provadét jakékoli akce, které vedou k naruseni dat jiného uZivatele, a to i v téch
pfipadech, kdy uZivatel sva vlastni data explicitné nechrani;

I.  kopirovat jakakoliv data nebo programy z uzivatelskych adresar(i bez souhlasu jejich
vlastnik( (to zahrnuje i samotné prohliZzeni téchto adresar(). Toto omezeni plati
i v pfipadé, Ze uzivatelské adresafe jsou svymi majiteli ponechdny volné pfistupné
elektronickymi prostredky;

m. zvefejnovat informace Ci soubory dat, které by mohly vést k poskozeni dobrého jména
CzZU, ochrany sit&, program@ nebo CZU. Za zveFejnéni se povaiuje zejména jejich
neautorizované zpfistupnéni v jakékoli podobé a zplisobem (v papirové nebo
elektronické podobé);

n. manipulovat (pfemistovat, nastavovat, prenaset) s jednotlivymi PC stanicemi
a zafizenimi;

0. znemoznovat spravci ICT jakymkoliv zplsobem vzdaleny ptistup k prostfedkim ICT.

UzZivatel je povinen zabranit neopravnénym osobam v odezirani obsahu obrazovky nebo zneuZiti
IS a ICT CZU.

UzZivatel je odpovédny za stav svéfeného ICT a je povinen s nimi nakladat v souladu s pokyny a
postupy OIKT, pfip. s pfislusnou dal$i dokumentaci.

UzZivatelé nejsou opravnéni ménit ani jakkoliv zasahovat do nastaveného prostredi ICT, systém{
a aplikaci, zatizeni, bezpecnostnich SW a sluzeb nastavenych administratory ICT ¢i provadét
jejich odinstalovani, nebo zménu, vyjimkou je tzv. uZivatelské nastaveni napf. definice hesla.

Uzivatel pfi informaci o dostupnych aktualizacich operacniho systému zbytecné neoddaluje
jejich instalaci a umozni pfislusnému zafizeni provedeni restartu v nejblizSim mozném terminu.

UZivatel neni v 24ddném pfipadé opravnén pfipojit k interni siti nebo vypoéetni technice CZU
(notebooku, pocitaci, tabletu) jakékoli neznamé zatizeni (nalezené USB disky apod.).

UZivatelé jsou povinni dodrZovat zdsadu prazdné obrazovky, tj. uZivatel je povinen zajistit, aby
zafizeni (pocitac, tablet, notebook, mobilni telefon apod.), ktery nepouzivd a nema ho pod
kontrolou, byl bud vypnuty, nebo chranény pomoci uzamceni obrazovky (napf. pro operacni
systém Windows prostfedi stiskem klaves Win+L pfipadné Ctrl+Alt+Del a volbou ,,Uzamknout”).
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K hlaseni chyb, probléma, zvlastniho chovani HW nebo SW a pozadavk( spojenych s ICT
prostiedky je uzZivatel povinen pouzit aplikaci HelpDesk nebo kontaktovat telefonickou podporu
OIKT nebo zaslat e-mail na generickou (centralni) e-mailovou adresu OIKT.

Clanek 7
Bezpecny vzdaleny pfistup

V piipadé pFistupu uZivatele k informa¢nimu systému €ZU z prostor mimo €ZU mohou byt jeho
pfistupova prava omezena a mohou se lisit od standardnich uZivatelskych prav pfi pfipojeni ze
standardniho pracovisté, tj. pfimo do pocitacové sité na pracovisti.

P¥i vzdaleném piistupu osob podilejicich se na provozu a spravé informacnich systémam CzZU
bude provadéna identifikace a nejméné stejné silnd autentizace jako pfi pfistupu z vnitfni sité.

Kazdy vzdaleny pfistup uzivatele musi byt vidy schvalen OIKB nebo ManaZerem KB a evidovan
v aplikaci HelpDesk.

Pro vzdaleny ptistup do sité a k informa&nim aktivim CZU je poZadovana min. dvou faktorova
autentizace.

Komunikace vzdaleného pfistupu do prostfedi CZU musi byt Sifrovdna a umoZnéna jen
autorizovanym osobam.

Véechny autentiza¢ni metody pouZité pro prihlaseni k informaénim systémém CZU a aplikacim
CzZU, které jsou hodnoceny, jako kli¢ové nebo vyznamné IS vyZaduji minimalné dvou faktorovou
autentizaci pro pfistup do informacniho prostiedi a k aktivim CZU.

Osoby podilejici se na provozu a spravé informacnich systém( budou pouzivat pro vzdaleny
pristup k informacnim systémdm jen radné zabezpecené prostiedky (jinak jim nebude umoznén
pristup do informacniho prosttedi CZU).

Zatizeni pro vzdaleny pfistup musi byt nakonfigurovano tak, ze splfiuje bezpecnostni pozadavky
a pred pfistupem k informacim uloZzenym v zafizeni vyZzaduje autentizaci.

Clanek 8
Bezpecné chovani na socidlnich sitich

Pouzivani socialnich siti (nap¥. Facebook, Twitter, Instagram, apod) jménem CZU je povoleno
jen opravnénym zaméstnancim.

Autentizacni Udaje pro spravu profilt organizace na socialnich sitich budou ulozeny tak, aby byly
dostupné v pfipadé nouzovych situaci, a to bezpec¢nym zplsobem v listinné podobé (napf.
trezor, kde jsou uloZeny obalky s vytisténymi hesly) nebo v elektronické podobé (napf. aplikace
kde jsou ulozena zasifrovana hesla).

Uzivatelé nemaji opravnéni pouzivat pracovni e-mailovou adresu pti komunikaci na socidlnich
sitich, kromé& zaméstnanc CZU, ktefi toto maji povoleno v ramci vykonu svych pracovnich
¢innosti. UZivatel vystupuje na socialnich sitich tak, aby svym chovdnim neposkozoval dobré
jméno CZU a neposkozoval cizi opravnéné zajmy, nebo nezpsobil Gjmu cizim osobam.
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UzZivatel je povinen pfistupovat s nedlvérou k tzv. hoaxdm (poplasnym smyslenym zpravam,
obvykle konstruovanych tak, aby pUsobily dojmem, Ze se skute¢né uddly) uvedenych na
socialnich sitich a informace si ovérovat z rliznych zdrojli nebo jinak provéfit.

Clanek 9
Bezpecnost ve vztahu k mobilnim zafizenim

Zaméstnanec CZU jako?to uZivatel zafizeni, kterému byl svéfen pfenosny pocita¢ nebo zafizeni

(notebook, tablet, mobilni telefon) je povinen zajistit a vynaloZit maximalni péci a usili k tomu,
aby svérené zatizeni nebylo odcizeno, poskozeno nebo zneufzito.

Kazdy uZivatel je povinen pfi pouzivani mobilnich zafizeni zachovdavat bezpecénostni opatfenim
a pravidla, aby nedoslo ke kompromitaci informaci, které na mobilnim zafizeni zpracovava nebo
uklada.

UZivatel je povinen chranit data a informace CZU uloZené na mobilnim zaFizeni v souladu s jejich
bezpecnostni klasifikaci a chranit mobilni zafizeni proti malwaru.

V pfipadé ukladaniinternich ¢i chranénych informaci na mobilni zafizeni musi byt GloZny prostor
mobilniho zatizeni chranén pouzitim vhodné kryptografické ochrany.

s s v

Je zakdzadno prenechdvat mobilni zafizeni k pouzivani tfetim osobam, vcetné rodinnych
pfislusnika.

Uzivatel neni oprdvnén ménit bezpecnostni nastaveni svéfenych mobilnich zafizeni, ani se je
nesnaZit obchazet.

Je dovolen provoz mobilnich zafizeni pouze s vyrobcem podporovanym operacnim systémem.

PFistup mobilniho zafizeni do sité CZU je podminén autorizaci a autentizaci uzivatele a splnénim
minimalnich bezpeénostnich pozadavkd na ICT pro pfistup k IS CZU.

Veskeré instalace, zmény a aktualizace programového vybaveni na svéfeném mobilnim zatizeni
pristupujicim do pocitacové sité CZU mohou byt provadény jen opravnénymi osobami.

a. UZivatelé nejsou opravnéni na tato zafizeni instalovat jakykoliv SW, ktery nebyl
schvaleny ¢i povoleny Manazerem KB nebo feditelem OIKT.

b. Je zakdzano provadét ¢innosti tzv. jailbreak (tj. proces, pomoci kterého jsou odebrana
softwarova omezeni v operacnim systému iOS u mobilnich telefonl Apple) a root
zafizeni (tj. proces, ktery umoznuje uzivatelim chytrych telefond, tablet(i a dalSich
zafizeni s operacnim systémem Android prepnuti do tzv. privilegovaného rezimu) na
mobilnich zafizenich.

UZivatel neni opravnén na sluzebnim telefonu vytvéiet Wi-Fi hotspoty v budovach CZU. Uzivatel
je pfi pouZivani prenosného zafizeni mimo prostory CZU povinen v ramci moznosti zabranit
tomu, aby informace pfi pouZivani zafizeni nebyly odpozorovany nebo odposlouchavany
neopravnénou osobou.

UZivatel je povinen zabezpecit svéfené mobilni zafizeni (telefon, tablet), a to tak, Ze ma
nastaveny cCasovy zamek s Ciselnym kédem, heslem, nebo i jiné zplsoby zabezpeceni pro
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odemknuti obrazovky (napt. biometricky zamek). Zafizeni se po uplynuti ¢asového intervalu

automaticky uzamkne proti pouZziti v pfipadé jeho nepouZzivani a ne€innosti.

Pred vyrazenim mobilniho zafizeni ¢i pfi ukonéeni pracovniho poméru zaméstnance musi byt
data na mobilnim zatizeni smazana a zafizeni uvedeno do tovarniho nastaveni.

CZU je opravnéna na svéfeném zafizeni instalovat a aktivovat funkce pro detekci polohy zafizeni
a dalkové smazani obsahu. Tyto funkce mohou byt vyuZity pouze v pfipadé ztraty zafizeni
hlaSené zaméstnancem.

Clanek 10
Bezpecnostni pravidla fyzické ochrany svéfenych prostredk

UZivatel md povinnost chranit svérené ICT pred ztratou, poskozenim, zni¢enim ¢i odcizenim
pfiméfrenymi prostiedky.

UZivatel nikdy nenechava v automobilu nebo v jakémkoli vefejném prostoru (napf. restauraci)
bez dozoru mobilni telefon, notebook, ani jiné zafizeni, které vyuziva pro praci.

UZivatel je povinen dbat na to, aby vypocetni technika a svéfené prostfedky nebyly umisténé
v blizkosti zdroj( tepla a vlhkosti, které by je mohly poskodit, ani jinak znemoznit funkénost a
bezpecnost svérfenych prostredki.

UZivatel je povinen zabezpecit ICT prostfedky a pfip. dalsi aktiva (napf. pisemnosti) do
uzamykatelnych skfinek ¢i prostoru pro zabezpeceni neautorizovaného pfistupu osob ¢i zneuZiti
prostredka.

UZivatel v pfipadé jakékoliv pochybnosti o pouziti vhodného bezpecnostniho opatfeni je
povinen kontaktovat OIKB nebo Manazera KB CZU.

UZivatel je povinen neprodlené nahlasit ztratu nebo kradez svéfeného zafizeni prostfednictvim
systému helpdesk nebo na e-mail bezpecnost@czu.cz, v souladu s postupy a pravidly smérnice

rektora — Rizenfi a zvladani kybernetickych bezpe&nostnich udélosti a incidentd.

Clanek 11
Zavérecna ustanoveni

Tato smérnice nabyva platnosti a Gcinnosti dnem vyhldseni.

V Praze dne 11. prosince 2023

prof. Ing. Petr Sklenicka, CSc.
rektor, v. r.
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